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m Co Vam orchestrace miZe prinést
m Cemu se vyhnout
Chci Vas presveédcit, Ze byste méli orchestrovat.
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Bé&Zna sprava serveru

O HOURS OKAY, I SHOULD
BE ABLE TO DUAL-
( % ﬂl BooT BSD SCON.
6 HOURS

T BE HAPPY IF I CANGET
THE SYSTEM WORKING LIKE N
IT WAS WHEN I STARTED.

Obrazek: Gtrzek z https://xkcd.com/349/
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m Manualni prace, omyly
m Ne vzdy predvidatelné zmény v konfiguraci
m Sledovani zmén - etckeeper?
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Manualni prace, omyly
Ne vzdy predvidatelné zmény v konfiguraci

Sledovani zmén - etckeeper? slu_g—slsﬂ

m ,,Jednim serverem to nikdy neskon¢i i
m Vznika mala flotila - co ted? El I%l I%l
m Rucniinstalace? Kopirovani konfigurace?

[ B |
Klonovani stroje?
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m Je dokumentace aktudlni?
m Nejsou v ni chyby?
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m Je dokumentace aktudlni?
m Nejsou v ni chyby?

m ... mate aspon ty zalohy?
m Zména distribuce?
m Pfilis ndroéné?
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ORCHESTRATE

Y,

ALL THE THINGS
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Konfiguraéni proces, ktery je:
m Opakovatelné pouzitelny
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Konfiguracni proces, ktery je:
m Opakovatelné pouzitelny
m Striktné definovany a dokumentovany
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Konfiguracni proces, ktery je:
m Opakovatelné pouzitelny
m Striktné definovany a dokumentovany
m Délitelny
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Konfiguraéni proces, ktery je:
m Opakovatelné pouzitelny
m Striktné definovany a dokumentovany
m Délitelny
m Skélovatelny
m Testovatelny a replikovatelny
Orchestrace mdZe byt stavebni kamen
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m Rozdilna nastaveni pro rizné skupiny
(podle OS, testing/produkce apod.)

m Sjednoceni stylu nastaveni
m Zabudované mechanismy pro reseni problémd
m atd, atd.

Orchestraéni nastroje jsou uréeny na spravu systému!
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m Rychly sbér informaci — lepsi informovanost

m Distribuce, verze kernelu, nainstalované balicky
m Ukladani do historie

P. Valach,

Role orchestrace pri spravé systémi
CESNET prisp 4 ’



m Rychly sbér informaci — lepsi informovanost
m Distribuce, verze kernelu, nainstalované balicky
m Ukladani do historie

m Tvorba auditni stopy — vite, co se délo
m MozZnost preposilani do centralniho systému
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m Rychly sbér informaci — lepsi informovanost

m Distribuce, verze kernelu, nainstalované balicky
m Ukladani do historie

m Tvorba auditni stopy — vite, co se délo
m MozZnost preposilani do centralniho systému
m Rychlé testovani — rychlejsi vyvoj
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m Rychly sbér informaci — lepsi informovanost

m Distribuce, verze kernelu, nainstalované balicky
m Ukladani do historie

m Tvorba auditni stopy — vite, co se délo
m MozZnost preposilani do centralniho systému
m Rychlé testovani — rychlejsi vyvoj
m Minimalizace lidského faktoru — méné chyb
m Nebo naopak jedna obfi?

P. Valach,
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m Servery, kontejnery, VMs
m Data, microservices
m Sité

m adalsi..
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Orchestraci nemichat s ruc¢ni spravou!
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m Ansible - push-based (stanice konfiguruje servery)
m Puppet - pull-based (agent stahuje od masteru)

m Terraform - infrastructure-as-a-code

m Salt, Chef atd.

Konkrétni nastroj je na Vas!
Vybirejte podle svych potreb.
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Praktické principy
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m StaZeni a nastaveni systému

m Sestaveni obrazu stroje - napt. packer.io

m Cloudové obrazy VM s podporou cloud-init
m Nastaveni sitovani, uzivatell, SSH kli¢d, repozitara...
m Umi napf. Ubuntu ¢i RHEL
m Podpora vétSiny cloudovych platforem
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m Automatické bezpecnostni aktualizace - unattended-upgrades
m TéZko lze pouZit u kontejnerd
m Dokumentace pouZzitych verzi, rychly prehled

P. Valach,
Role orchestrace pfi spravé systémil,
CESNET



B Jménemaheslem
m SSH klici

P. Valach,
Role orchestrace pFi spravé systémii,
CESNET



B Jménemaheslem
m SSH klici
m SSHkli¢is OTP
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m Jménem aheslem

m SSH KIi¢i

m SSHkli¢is OTP

m SSH kli¢ s tajnym klicem na FIDO/U2F klici
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Jménema heslem

SSH klici

SSH kli¢i s OTP

SSH kli¢ s tajnym klicem na FIDO/U2F klici
Certifikaty (i Casové omezené)
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m Jménem aheslem
m SSH klici

m SSHkli¢is OTP
m SSH kli¢ s tajnym klicem na FIDO/U2F klici
m Certifikaty (i Casové omezené)

m TLS ovéreni serveru/klienta (Puppet)
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m Jménemaheslem

m SSH klici

m SSHkli¢is OTP

m SSH kli¢ s tajnym klicem na FIDO/U2F klici
m Certifikaty (i Casové omezené)

m TLS ovéreni serveru/klienta (Puppet)

n

One-use login - mechanismy typu Vault SSH / AWS Instance
Connect

m Otazka: Daji se integrovat k Ansible?

m Odpovéd: Ano, ale mUZe to vyzadovat trochu prace.
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ansible-vault create group_vars/all/pass.yml
New Vault password:
Confirm New Vault password:

... ale kolik hesel si redlné musite k né¢emu pamatovat?
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m DrzZeni hesel v néjakém Vaultu
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m DrzZeni hesel v néjakém Vaultu

m Na kratky Cas lze drzet v paméti, zatimco je Ansible prenese na dalsi
stroj
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m DrzZeni hesel v néjakém Vaultu

m Na kratky Cas lze drzet v paméti, zatimco je Ansible prenese na dalsi
stroj

m Generovaniv pribéhu
m Hesla lze generovat pfimo na daném stroji (password_lookup)
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m DrzZeni hesel v néjakém Vaultu

m Na kratky Cas lze drzet v paméti, zatimco je Ansible prenese na dalsi
stroj

m Generovaniv pribéhu
m Hesla lze generovat pfimo na daném stroji (password_lookup)
m Varianta s certifikaty, resp. vefejnym a privatnim klicem - asi
nejbezpecnéjsi
Samozrejmosti by mélo byt spravné nastaveni pristupovych prav.
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Zalohovani
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Lze zalohovat bud'z centralniho mista (pull model), ¢i tak, Ze stroj se
zalohuje sam v pravidelnych intervalech (push model). Popt.
kombinovat.

Co lze orchestrovat?
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Lze zalohovat bud'z centralniho mista (pull model), ¢i tak, Ze stroj se
zalohuje sam v pravidelnych intervalech (push model). Popt.
kombinovat.

Co lze orchestrovat? (vse)
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Lze zalohovat bud'z centralniho mista (pull model), ¢i tak, Ze stroj se
zalohuje sam v pravidelnych intervalech (push model). Popt.
kombinovat.

Co lze orchestrovat? (vse)

m Nastaveni pristupt
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Lze zalohovat bud'z centralniho mista (pull model), ¢i tak, Ze stroj se
zalohuje sam v pravidelnych intervalech (push model). Popt.
kombinovat.
Co lze orchestrovat? (vse)

m Nastaveni pristupt

m Jednotna konfigurace pro zalohu
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Lze zalohovat bud'z centralniho mista (pull model), ¢i tak, Ze stroj se
zalohuje sam v pravidelnych intervalech (push model). Popf.
kombinovat.
Co lze orchestrovat? (vse)

m Nastaveni pristupt

m Jednotna konfigurace pro zalohu

m Kontrola, zda zalohovani skute¢né probiha
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Lze zalohovat bud'z centralniho mista (pull model), ¢i tak, Ze stroj se
zalohuje sam v pravidelnych intervalech (push model). Popf.
kombinovat.

Co lze orchestrovat? (vse)

m Nastaveni pristupt

m Jednotna konfigurace pro zalohu

m Kontrola, zda zalohovani skute¢né probiha
m Obnova ze zalohy! (a testy obnovy :-) )
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Disaster recovery

THIS IS FINE.
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m SluZba nebézi!
m Utikaji nam zakaznici!

lestrace pri spravé systémii,



Namisto victim blamingu a vét:
m Procjsme na to nebyli pripraveni?
m Co ted mame délat?
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Namisto victim blamingu a vét:
m Procjsme na to nebyli pripraveni?
m Co ted mame délat?
budete schopni vytahnout dokumentaci a fict:
m Zname postup, jak systém obnovit,
m Potrva to 42 hodin a je tfeba udélat nasledujici kroky... vypis kroki
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Zjisténi aktualniho stavu (pokud je co zjistovat),
Rapid re-deployment

[
[
m Prenastaveni IP adres, DNS zaznam(, oprava konfigurace
m Hromadna obnova ze zalohy

[

Minimalizace lidského faktoru - méné chyb
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m Zjisténi aktualniho stavu (pokud je co zjistovat),
m Rapid re-deployment
m Prenastaveni IP adres, DNS zaznam(, oprava konfigurace
m Hromadna obnova ze zalohy
m Minimalizace lidského faktoru - méné chyb
Na co si davat pozor:
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m Zjisténi aktualniho stavu (pokud je co zjistovat),
m Rapid re-deployment
m Prenastaveni IP adres, DNS zaznam(, oprava konfigurace
m Hromadna obnova ze zalohy
m Minimalizace lidského faktoru - méné chyb
Na co si davat pozor:
m Pravidelné testovani, hlavné po zménach v infrastrukture
m Mit pripraveny proces pro detekci a feseni selhani
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Kratce k bezpecnosti kontejneru

MPN, DOCKER |5 ONCE, LONG AGO,

BEING USED FoR T WANTED O USE
EVERYTHING. AN OLD TRBLET AS
TOONTROUHOW | | A UALL DISPLAY.
T FEEL ABOUT IT

( SRV TIE!

I HAD AN APP AND A CALENDAR
\JEBPAGE. THAT I WANTED TO SHOW
SDE BY SPE, BUT THE 05 DDNT
HAVE SPLITSCREEN SUPPORT.

50 LDECIDED TO BUILD MY OLN APR:

. fE LY ERSER

‘A DEVELOPER, T GET TLO SMALLER
;R@Wq'g PHONES ON EBAY AND
CANGUAGES DOCB. | OLUE THEM TOGETHER

Obrazek: https://xkcd.com/1988/

...THEN T REAUZED IT

=3

ON THAT DRY, T

ACHIVED SOFTUPRE
ENUGHTENTENT.
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m Praktické vyhody

m Lepsi kontrola zavislosti
m Oddéleni prostredi (namespaces)
m Automatizované nasazeni
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m Praktické vyhody
m Lepsi kontrola zavislosti
m Oddéleni prostredi (namespaces)
m Automatizované nasazeni
m Opatreni pro zvySeni bezpec¢nosti
m Omezeni kernel capabilities
m Uzavreni do namespaces
m Béh pod jinym uZivatelem nez rootem
m UID/GID remapping
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API server

‘ Cloud
provider Cloud controller
aﬁ API manager
. A

= (optional) )
i Controller
\ : manager @

o)
©=— w
6
o)
o)

(persistence store)
kubelet @
beic

kube-proxy @
Scheduler @

Control plane —————-—-

b sched,
Control Plane
S

Node
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Obrazek: https://kubernetes.io/docs/concepts/overview/components/



Shrnuti
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1. Orchestrace umoznuje automatizaci, dokumentaci, kontrolu, a
spolupraci

2. Minimalizuje chyby a vnitfni nekonzistence

3. Usnadnuje testovani nové konfigurace

4. UmoZnuje bezpecnou spravu
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Dékuji Vam za pozornost.

Dotazy?
Ted, nebo nikdy pozdéji na
pavel.valach@cesnet.cz
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